HUMBOLDT-UNIVERSITAT ZU BERLIN

Verwendung von personlichen Nutzerzertifikaten
zum Signieren von Adobe Acrobat Dokumenten.

Voraussetzungen

1. Sie haben ihr persénliches Nutzerzertifikat beantragt und erhalten
2. Sie haben ihre PIN erhalten (z.B. im Videoident)

Einrichten von Adobe Acrobat
Starten Sie Adobe Acrobat.

Klicken Sie jetzt auf Bearbeiten --> Einstellungen. Es 6ffnet sich das Fenster
Einstellungen.

Einstellungen X

Kategorien:
Digitale Unterschriften

30 & Multimedia A
Adobe Online-Dienste Erstellung und Erscheinungsbild

Altionsassistent ) ) : .
= Steuerungsoptionen fir die Erstellung einer Unterschrift

i Weitere...
AUS_PDF konvertisren = Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments Siere
Barrierefreiheit
Catalog
Einheiten und Hilfslinien Uberpriifung
E-Mail-Konten
Farbrnanagement » Festlegen, wie und wann Unterschriften geprift werden Weitere.
Formulare
Identitat
In PDF konvertieren Identitéten und vertrauenswiirdige Zertifikate
Inhaltsbearbeitung
Internet « Erstellen und Verwalten ven |dentititen fir die Unterzeichnung Weitere.

= Verwalten von Anmeldeinformationen fir die Vertrauenswiirdigkeit von Dokumenten

JavaScript
Lesen
Messen (2D) Zeitsterpel fir Dokumente
Messen (3D}
Messen (Geo) » Konfigurierung der Servereinstellungen fir Zeitstempel Weitere,

Multimedia (dltere Versionen)
Multimedia-Berechtigungen (éltere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker

Uberprafen

Updater
Vertrauensdienste v

Markieren Sie ,Unterschriften” und klicken rechts bei ,Identitaten und
vertrauenswlrdige Zertifikate" auf ,Weiter". Es 6ffnen sich die Einstellungen flr
digitale IDs und vertrauenswlirdige Zertifikate.
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la Einstellungen fir digitale IDs und vertrauenswiirdige Zertifikate

Aussteller

oaming-ID-Konten d
Steffen Platzer <steffen.platzer@c...  DFN-Verein Global lssuing CA

> Digitale ID-Dateien
Digitale IDs von Windows
PRCS#11-Medule und -Token
Vertrauenswiirdige Zertifikate

Steffen Platzer

” + |¥ Zertifikatdetails /= Exportieren

e Aktualisieren

Speichermethode
Digitale ID-Datei

Zentraleinrichtung Computer- und Medienservice

Aussteller: DEN-Verein Global Issuing CA
DFN-PKI

Giiltig ab: 2019/12/19 10:52-15 +02'00'

Giiltig bis: 2022/12/18 10:52:15 +02'00'

Verwendung: Digitale Signatur. Nichtabstreitbarkeit, Chiffrierschlissel, Clientauthentifizierung, E-Mail-Schutz

@ ID entfernen

Ablaufdatum
2022,12.18 08:52:15Z

Markieren Sie links , Digitale IDs" und fligen Sie uber , Digitale ID hinzufigen"

ihr persdnliches Nutzerzertifikat hinzu

Digitale ID hinzufigen

Fiigen Sie eine digitale ID zum Unterschreiben und Verschlisseln von Dokumenten hinzu bzw.
erstellen Sie eine digitale |D. Das zur digitalen |D gehérende Zertifikat wird an andere Persenen
gesendet, damit diese [hre Unterschift dberpriifen kdnnen. Erstellen Sie eine digitale D mit:

@?Meine bestehende digitale |ID vonsf

(® Datei
(_ Digitale Roaming-1D, auf die Gber einen Server Zugriff besteht
() Gerit, das an diesen Computer angeschlossen ist

() Neue digitale ID, die ich jetzt erstellen machte

Abbrechen

< Zuriick
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Klicken Sie auf ,Weiter" danach auf "Durchsuchen", wahlen ihr persdnliches
Nutzerzertifikat (single.p12) aus und geben ihre PIN ein.

Digitale I hinzufiigen X

Suchen Sie eine digitale ID-Datei. Digitale ID-Dateien sind kennwortgeschitzt und kdnnen nur
nach Eingabe eines Kennworts gedffnet werden,

Dateiname:

CihUsers\steffen\Documents\Dateien'. .~~~ 77 "\platzers.pl12 Durchsuchen...

Kennwort:

xxxxx—xxxx—xx—xx—xrxrrl

Abbrechen < Zurick

Sie sollten dann in der Ubersicht ihrer eingerichteten Digitalen IDs alle
installierten IDs sehen und sich anmelden, sowie Einstellungen zum Kennwort,
Kennwort andern und Zeitlimit vornehmen kénnen
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Digitale ID-Dateien
Digitale IDs von Windows Steff
PKCS#11-Module und -Token

Vertrauenswiirdige Zertifikate

Roaming-1D-Konten Name

(& Einstellungen far digitale IDs und vertrauenswirdige Zertifikate X
v Digitale IDs Datei anhangen  Datei trennen | Kennwort andern ¢ Kennwortzeitlimit ~ Anmelden  Abmeld &Y Aktualisieren
Roaming-ID-Kenten Name Ordner T
platzers,p12 C\Users\steffen\Documents\Dat... Angemeldet
]
platzers.p12
Digitale IDs von Windows
PKCS#11-Module und -Token
Vertrauenswilirdige Zertifikate Eigene digitale ID-Dateien verwalten
Hierbei handelt es sich um eine Liste der digitalen ID-Dateien auf diesem Computer, von der die digitalen IDs abgerufen werden kénnen. Dateien mit
digitalen IDs sind kennwortgeschiitzte Dateien, die eine oder mehrere digitale IDs enthalten.
Sie fiigen dieser Liste automatisch digitale ID-Dateien hinzu, indem Sie eine der digitalen IDs aus der Datei in Ihre digitale [Ds einfiigen. Um der Liste
manuell eine Datei hinzuzufiigen, klicken Sie auf "Datet anhangen”. Wahlen Sie einen der oben aufgefithrten Eintrage. um die Kennworteinstellungen fiir
diese Datei zu andern.
[a Einstellungen fiir digitale IDs und vertrauenswiirdige Zertifikate
v :&| ")' Verwendungsoptionen '( AE: Zprtifikatdeta

v ,ﬁﬁ Zum Unterschreiben verwenden

| Steff
steftdf v 8§ Zum Zertifizieren verwenden

v @@ Zum Verschliisseln verwenden

Grid

Attributzertifikate verwalten
=L ..
lg'ig Personalisieren
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SchlieBen Sie das Fenster "Einstellungen flr Digitale IDs". Sie sind jetzt wieder
in den "Einstellungen". Klicken Sie bei "Uberprifung" auf "Weiter".

Einstellungen

Kategorien:

30 & Multimedia
Adobe Online-Dienste
Aktionsassistent

Aus PDF konvertieren
Barrierefreiheit

Catalog

Einheiten und Hilfslinien
E-Mail-Konten
Farbrmanagement
Formulare

Identitat

In PDF konvertieren
Inhaltsbearbeitung
Internet

JavaScript

Lesen

Messen (2D)

Messen (3D)

Messen (Geo)
Multimedia (&ltere Versionen)
Multimedia-Berechtigungen (ltere Versionen)
Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

| P
Updater

Wertrauensdienste

Digitale Unterschriften

Erstellung und Erscheinungsbild

+ Steuerungsoptionen fiir die Erstellung einer Unterschrift
- Festlegen des Erscheinungshbilds von Unterschriften innerhalb eines Dokuments

Uberprifung

= Festlegen, wie und wann Unterschriften geprift werden

Identitdten und vertrauenswiirdige Zertifikate

= Erstellen und Verwalten von Identitéten fir die Unterzeichnung
= Verwalten von Anmeldeinformationen fir die Vertrauenswiirdigkeit von Dokumenten

Zeitstempel fir Dokumente

= Konfigurierung der Servereinstellungen fiir Zeitstempel

OK

Weitere...

Weitere..,

Weitere...

Abbrechen

Nehmen sie folgende Einstellungen vor.
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Voreinstellungen fir das Priifen von Unterschriften *

Beim Offnen des Dokuments Unterschriften prafen:

L[ Falls das Dokument gulge Unterschrtten au denen nicht vertraut wird, zur Uberpriifung und Einstufung der Unterzeichner auffordern

Prifopticnen

Beim Uberprafen:

(O Dokumentspezifische Methode verwenden; falls nicht verfagbar, Aufforderung anzeigen

@ Dokumentspezifische Methode verwenden; falls nicht verfigbar, Standardmethode verwenden
() Immer die Standardmethode verwenden: Adobe Standardsicherheit w

[ Beim Priifen von Unterschriften nach Maglichkeit immer feststellen, ob das zugeharige Zertifikat gesperrt wurde

Abgelaufene Zeitstempel verwenden

[]Informationen zur Dokumentenprafung ignorieren

Zeitpunkt der Uberprafung Prifinformationen

Unterschriften prafen anhand folgendem Kriterium: Autornatisch beim Speichern des signierten PDF-Dokuments
Prafinformationen hinzufigen:
(®) Zeitpunkt der Erstellung der Unterschrift

it e e e Fert (®) Nachfragen, falls Prifinformationen zu umfangreich sind

(Zeitstempel) sichern (O Immer
() Aktuelle Uhrzeit () Nie

indows-Integraticn
ALLENM Stammzertifikaten im Windows Certificate Store vertrauen far:

Uberprifen von Unterschriften

Uberprifen von zertifizierten Dokumenten

Beide Optionen kannen dazu fihren, dass unbekanntes Material als vefrauenswiirdig eingestuft wird, Gehen 5ie
daher bei dieser Einstellung sorgfaltig vor.

Hilfe Abbrechen

SchlieBen Sie das Fenster und richten nun einen Zeitstempeldienst.



Seite: 7

Einstellungen x
Kategorien:
Digitale Unterschriften
3D & Multimedia ~
Adobe Online-Dienste Erstellung und Erscheinungsbild

Aktionsassistent
» Steuerungsoptionen fir die Erstellung einer Unterschrift

Weitere...
Aus.PDF Ic.onvart\aren « Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments
Barrierefreiheit
Catalog
Einheiten und Hilfslinien Uberpriifung
E-Mail-Kenten
Farbmanagement » Festlegen, wie und wann Unterschriften geprift werden Weitere
Formulare
Identitat
In PDF kenvertieren Identitaten und vertrauenswiirdige Zertifikate
Inhaltsbearbeitung
Internet » Erstellen und Verwalten von |dentitaten for die Unterzeichnung Weitere...

= Verwalten von Anmeldeinformationen fir die Vertrauenswirdigkeit von Dokumenten

JavaScript

Lesen

Messen (2D) Zeitstempel fir Dokumente

Messen (30)

Messen [Gea) = Konfigurierung der Servereinstellungen far Zeitstempel Weitere...

Multimedia (iltere Versionen)
Multimedia-Berechtigungen (altere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker

Uberprifen

Unterschriften

Updater
Wertrauensdienste v

Abbrechen

Vergeben Sie einen Namen und tragen die URL http://zeitstempel.dfn.de
ein

i se

Verzeichnisserver

L’j Bearbeiten % Importieren /=¥ Exportieren &) Entfernen L_\r?Standardeinstellung festlegen
arne URL
DFN-Zeitstempel httpi//zeitstempel.dfn.de/

Adobe Experience Manager-Formularse

| spEeerEer e G |

MNome: [DFN-Zeitstempel

T
Uhr: Server-Einstellungen
Konfill Server-URL:  |http://zeitstempel.dfn.def enn Sie beim Signieren einen vertrauenswiirdigen Uhrzeitstempel einbetten mochten.
Geho isinformationen fiir den Uhrzeitstempelserver von Threm Administrator.
‘Wihl [ Dieser Server erfordert eine Anmeldung fum Anzeigen oder Andern von Einstellungen auf Bearbeiren. Klicken Sie auf Neu, um
einen| dhlen Sie einen Standardserver aus, indem Sie auf Standardeinstellung festlegen klicken.
Nach ‘ atur ein Uhrzeitstempel eingebettet.
Klick] ‘ bngen gemeinsam mit anderen zu verwenden.

Damit sind die Unterschrifteneinstellungen abgeschlossen.
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Signieren eines Adobe Acrobat Dokument

Offnen Sie Ihr Acrobat Dokument. Klicken Sie auf ,Werkzeuge/weitere
Werkzeuge" ,,Formulare und Signaturen“--> ,Zertifikate". Oben erscheint dann
eine zusatzliche Leiste zum digital Unterschreiben.

4] Nutzerzertifikat-installieren-Firefox.pdf - Adobe Acrobat Pro DC (32-bit)

Datei B« ektronische Signaturen  Fenster Hilfe

Start | Werkzeuge Nutzerzertifikat-ins.

Q rv“/erkzeuge durchsuchen

Erstellen und bearbeiten

; z = X N

Dateien PDF-Datei

PDF-Datei erstellen Seiten verwalten PDF bearbeiten Scan & OCR
zusammenfiihren exportieren

|ffnen | ~ | | 6ffnen " Offnen | ~ Offnen ‘ v Offnen | ~ Offnen | ~ |

Formulare und Signaturen

Ausfullen und Formular vorbereiten
Signaturen anfragen Zertifikate
unterschreiben
[6ffnen [~ | [ffnen |~ Hinzufagen| - | Offnen | ~

@ 13 R MO B - [ T B L ALDUWAQ

Q{a Digital unterschreiben [%9 Zeitstempel @g Zertifizieren (sichtbare Unterschrift) Q Zertifizieren (unsichtbare Unterschrift)

Wann, wie und mit welchen Optionen Sie ein Dokument signieren entnehmen
Sie bitte der Adobe Hilfe, oder verfahren entsprechend ihrer organisatorischen
Verfahrensanleitung.


https://helpx.adobe.com/de/acrobat/using/signing-pdfs.html
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